Chapitre 4 Présation de privacy dans I'algorithme k-means
Etude et Analyse

|. Introduction :

Plusieurs travaux de préservation de privacy damseéns sont élaborés sur
des distributions de données différentes et ersanil les méthodes du calcul multi
partie sécurisé. Ainsi, la totalité de ces travaart démontré dans le modéle semi —
honnéte ou les parties porteuses de données swsiléees comme semi-honnétes.
La maniére dont les données sont distribuées supaies (horizontale, verticale ou
arbitraire) dicte des changements sur l'algorithkameans selon le type de cette
distribution, ce qui fait varier la maniére de né®r la privacy. Sur cette base, nous
avons concu une classification de ces algorithmesis permettons ainsi de bien
ressortir les besoins réels en privacy tout en rmahteur complexité variée. Dans ce
chapitre nous détaillons ces algorithmes et noadysons selon la distribution des
données le niveau de protection des items damplihme k-means dans le cadre de
la préservation de privacy dans cet algorithrje

II. L’algorithme de clustering k-means sur un ensenble de données singulier:

Comme déja vu dans le deuxiéme chapitre, I'algoritk-means est souvent
exécuté sur un ensemble de données singulier. Kap®elons dans ce qui suit
I'algorithme k-means tout en fixant les donnéesr@tdgger dans chaque étape de
I'algorithme afin de mieux positionner le probléme.

Soit D un ensemble de donnéesrdétems efp attributs, otgy,...,g, sont les items et
X1m, ..., Xpm SONt les valeurs des attributs d’un itgim(Fig. 9).

O1| X112 X12 ... X1p
O2| Xo1 Xo2 ..... Xop
Om| Xm1  Xm2 ... Xmp

On | X1 %n2 ... Xnp

Fig. 9 L’'ensemble de données singulidd
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1. L'algorithme k-means [55]:

1. Entréek, le nombre de centroides.
2. Choix des premiers centroides..., W
3. Répéter
Pourchaque pointg;:
a. Calculer les distances entre l'igpret les différents centroidegg; u).
[* Chaque item a un vecteur daatices selon les centroides */.
b. Trouver la distance minimahla'nd(gi )

c. Affecter, Iiteny; au cluster dont le centroide est le plus proche.
Fin pour
_Pourchaque clustdr
a. Calcul du nouveau centroide:
bLI|: V|
Fin pour
4. Jusqu'aucushangement ne se produit entre les nouveaux ahtgens
centroides.
5. Sortie:Affectation des items aux clusters finaux.

2. Les entrées de I'algorithme :
-k, le nombre des clusters.
- Lesk premiers centroidas, ..., W&, qui sont des items de I'ensemble de
données.

3. Les résultats intermédiaires:
- Les distancei(g;, ).
- L'affectation intermédiaire aux cluster
- Le nombre des items dans chaque clgsteir calculer les centroides).
- Les centroides intermédiaires.

4. Sortie de l'algorithme k-means:
- Affectation finale des itemg aux clusters.

La préservation de privacy dans l'algorithme k-nsedans le modéle semi —
honnéte implique la protection directe et indieedées items contre la révélation dans
chaque étape de l'algorithme, lorsque les donnéesed items sont distribuées sur
plusieurs sites ou parties. La protection direas iems est réalisée en empéchant
leur révélation au moment de I'exécution de l'aitione k-means, tandis que la
protection indirecte est réalisée en empéchamélation des résultats intermediaires
de l'algorithme durant son exécution.

Nous constatons alors que n’'importe quel protodelgréservation de privacy dans
l'algorithme k-means ne doit révéler que I'affemat finale des clusters aux
différentes parties participantes dans le calbolit en gardant secret leurs items ainsi
qgue tout les résultats intermédiaires. Cependartidtibution des items implique
aussi la distribution des résultats intermédiageaous remarquons que pour chaque
modéle de distribution de données, il existe unbrende résultats intermédiaires a
protéger, nous avons donc classer les travaux idacgrdans 'algorithme k-means
selon le modele de distribution de données, naigvens étudié et analysé afin de
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ressortir les réels besoins de privacy pour chaéigigbution de données et en déduire
le meilleur de ces algorithmes pour chaque didfiobude données .

[ll. Approche 1: L’algorithme de clustering k-means sur un ensemble de
données réparti verticalement:

[11.1 Positionnement du probleme :
Dans un ensemble de données partitionné verticalertgaque item est

distribué sur plusieurs parties, de telle sorte chexque partie posséde un nombre de
composantes de différents ite(kég. 10).

Partie 1 Partie 2 Partie r
Oy [(X11, X12) (X13, X14, X15) X1 1
G2 (X21, X22) (X23, Xo4, X25) (X2p)
(X31, X32) (X33, X34, X3s5) (X3p)
(Xa1, X42) (X43, Xa4, X35) (Xap)
On|  (Xn1, Xn2) (Xn3, Xn4s Xns) (Xnp)

Fig. 10 Ensemble de données distribué verticalemestir plusieurs parties

Nous supposons que:

1. L'ensemble de données est réparti supdrties.

2. Le nombre d'items (points, entités) dans l'efdemie données est".
3. Le nombre de clusters ekt

4. """ est la moyenne du clustepour la partig.

5. Le vecteucluster; est le vecteur des items de chaque cluster "

L'algorithme k-means sur un ensemble de donnégthdis verticalement devient donc:

Initialisation:
- Choix desk premiers centroides.
Lors des itérations de k-means:
1. Chaque item a une matrice de distances:
- Les lignes représentent les clusters
- Les colonnes représentent les parts deandiss sur les différentes parties.
2. Calculer, pour chaque item et d'une facon séculiséemme des parts des
distances. (protéger les parts de distances deiehzagtie)
- Trouver d'une fagon sécurisée le minimum de c&sautes (protection
des distances).
- Affectation de chaque item au cluster le plus peodds parties sachent
explicitement le nombre d’items dans chaque cluster
- Au moment du calcul des nouveaux centroides, |gs [mcales des
centroides sont déja connues aux parties.
Arrét de litération

Dans ce cas, le choix degpremiers centroides ne pose pas de probleme adgzcpri
tandis que dans les itérations de k-means, teilcdé la somme des parts de distance

56



Chapitre 4 Présation de privacy dans I'algorithme k-means
Etude et Analyse

des différentes parties implique le besoin de evi@urs données. L'affectation des
items aux clusters les plus proches pose aussialniéme de privacy, lorsqu’on veut
trouver le minimum de ces distances pour un itemméo Au moment du calcul des
nouveaux centroides, les parts locales des ceafr@iont connues explicitement aux
différentes parties. De ce fait, le besoin degmés la privacy provient lors du calcul
des distances et I'affectation des items aux etades plus proches.

[ll.2 Etude des travaux de préservation de privacydans k-means sur des
données distribuées verticalement [92][93][95]:

[11.2.1 Etude de l'algorithme de J. Vaidya et C.Cliton [92]:

Les auteurs dans cette solutif@2] proposent un algorithme k-means dans un
scénario ou des données personnelles et confitleatdes individus sont réparties sur
plusieurs sites et qu'on opte pour leur classiboatl'une fagcon globale et non pas locale
sans partage de l'information. L’ensemble de dosege partitionné verticalement : Les
données pour un seul item sont réparties sur pissigtes, et chaque site dispose des
informations pour toutes les items d'un sous enkediattributs.

Il est supposé que:

» |'existence d'un item dans un site particulier p&we révélée, ce sont les valeurs
associées a un item qui sont privées. L'objectifdesgrouper un ensemble d'items
communs sans révéler aucune des valeurs privéesé&ss a un item.

» Lesk moyennes initiales sont choisit arbitrairement.

» Les moyennesy sont semi confidentiels. Chaque site apprend searne les
composantes da qui correspondent aux attributs dont il tient.

= Toutes les informations sur les attributs des ste® gardés confidentiels. Chaque
site peut indépendamment calculer les composarge$u( correspondant a ses
attributs.

» Le résultat final de I'algorithme pour la paitiest:

- L'affectation des items aux clusters dans le vedieister.
- La valeur/position des moyenneg;™ desk clusters.

Nous présentons dans ce qui suit l'algorithme d@aidya et C. Clifton puis nous

étudions la procédure de calcul sécurisé du clistplus proche qui permet de protéger
les distances et les items.
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a. L'algorithme:

Entrée: Nombre de parties nombre de clusteiset le nombre des itenms
Pourtous les sitep=1 ... r faire
Poutous les clustens= 1 ... kfaire
- Initialiseg; arbitrairement
EinPour
Fin pour
Répéter
Pourg =1 ... nfaire (* pour chaque point *)
Pouj=1... rfaire (* pour chaque partie *)
(* Calcul du vecteur des distantesa chaque cluster pour le pognt)
_Poui=1... k faire
t=/o—p/
Fin pour

Fin pour
(* Chaque site meg dansClustelyuster le_plus_prochd)

cluster_plus_proche()
Fin pour
Pourj=1 ... rfaire
Pouri =1 ... kfaire
(* Affectation des nouvelles moyennes destsales nouveaux clustetduster;
pour les attributs de la partje*)
Hij « moyenne des valeurs des attributs de la pafieur les points dans le
cluster;
Fin pour

Fin pour
Jusqu'alest_seuil()

b. La procédure"cluster_plus_proche()":

C'est une procédure qui sert a trouver confidibenmrent le cluster le plus proche
a un item donné. Cet algorithme est appelé pougush#em. Chaque partie a comme
entrée un vecteur dont les composantes sont &andes de litem a chacune des
moyennes dek clusters. Donc chaque item a une matrice de distarde dimensiokx
r.
Le but est de trouver la somme des distancesdsdalplus petite parmi tous les clusters
d'une maniére sécurisée, sans qu'aucune part@naisse les valeurs de l'autre.
Le probléme peut étre formellement définit commi& su

Considérong partiesP;, P, ..., R, chacune avec ses propres k — distances dans le
vecteur Tj:
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E)a le ’ P2aT2= ’ ey PraTr:

_tkl_ _tk2_ _tkr B
Ou: tjcorrespond a la distance entre une partie de I'geeh 14, 14 estla moyenne du
clusteri dans la parti¢. L'objectif est de calculer I'indek qui représente le rang de la
distance minimale. Formellement trouver:

argmin( Dt j

=Lk \ j=1r

La sécurité de l'algorithme est basée sur troissaées:
= Déguiser les composantes distances de chaquevsitalas valeurs aléatoires qui
vont étre annulés lorsqu'ils sont combinés.
= Comparer les distances de telle sorte que seulemeasultat de la comparaison
est connu, aucune partie ne sait les distancesngdté comparés.
» Permuter l'ordre des clusters, donc le réel sen®shitat de la comparaison est
inconnu.
L'algorithme nécessite aussi trois sites non cééselCes sites peuvent étre parmi les
sites des données. Mais ils peuvent étre ausginestells ont besoin seulement de savoir
le nombre de sites et le nombre de clusteks Il est supposé que les parties non
concertés sor®;, P,, P parmi les sites de données.

b.1 Déguiser les distances (Fig.11):

- Le site P, génere un vectely; aléatoire dek valeurs pour chaque sifetel que:
r

>V, =0.

j=1

- P; choisit aussi une permutatiarde 1 ak.

- P, aussi engage chaque dfelans l'algorithme de permutation pour géenérer fhanse
du vecteul; avec les distancds desP; (Appel de I'algorithme de permutation).

- Le vecteur résultant est connu seulemen®pat il est permuté par, /rest connu
seulement paPy; c'est-a-dird®; a 7£V; + T;), mais il ne connait nrzni V;

N (E(X+V)

Fig. 11 Etape 1 de la procédure cluster plus
proche
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b.2 Calcul de la distance minimale (Fig. 12):

- P1 etPs ... Pr; envoient leur vecteurR (saufP,)
- Les sited?, et P, s'engagent dans des séries d'additions/comparaéonssées pour
trouver l'index (permuté) de la distance mininal

r r r
- Spécifiquement, ils veulent trouverEi(t” +V, )<z (tmj +vmj) puisquell, > v, =0,
= : s

= =

r r
le résultat ) t, <>t montre quel clustdroum est le plus proche.
=1 i=1

- Pratoutes les composantes de la somme SaufV,.

- Py génere le vecteuY qui est la somme dé§ + T; avec j=1,3, ..., I.

- Pour chaque comparaison, il est utiliséciecuit d'évaluation de Yao qui

calculea; + a; < by + by, sans révéler aucune information sauf le résuléata
comparaison.

Aprés(k-1) comparaisons, on garde le minimum a chdgise I'index du cluster

minimal est connu.

- Py etP; connaissent maintenant le cluster minimal dansermutation minimale.
Mais ils ne connaissent pas le réel cluster a duprrespond. Donc, ils envoient le
minimum i au siteP;.

- Py diffuse alors le résultat’™(i), le cluster approprié pour I'item.

Fig. 12 Etape 2 de la procédure cluster plus proche
(Calcul de la distance minimale)
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b.3 L'algorithme de la procedure"cluster_plus_proche()" :

Entréer parties, chacune avec un vecteur des distandesgigeurk. trois de ces
parties sont des parties de confiance mais norect@es son®,, Py, P;
(* Etapel: entre P, et toutes les parties*)
- P1 généra vecteurs aléatoiréd leur somme est a zéro
- P1génére une permutation aléatoiredesk élements.
- Pourj = 1 ar faire
Ti(au B) = som_et_permut(yV7{au P.), X(au B))
(* cet algorithme est décrit par la st)ite
Fin pour
-P; calculeT; = £X1+Vy)
(* Etape2: entre R et P¥)
- Pourj=1,3,..., r-1faire
B envoieT; aP;
Fin pour

- P calculeY =Ty + )T,
i=3
(* Etape 3: impliquer P, et B*)
-minimal =1
- Pour j = 2.. kfaire
sisom_et_comp_seG + Tz < Yminimal + T2minima) @lorsminimal « |
Fin pour

(* Etape 4: entre B (ou P,) et Pr*)
- PartieP; envoieminimala P
- P, diffuse le résultarr*(minimal)

L'algorithme de la procédur&luster_plus_proche(); utilise a son tour deux sous
procéduressom_et_permut@tsom_et _comp_seafue nous présentons dans ce qui suit.

b.3.1 La procéduresom_et permut()

L'algorithme utilisé est celui de Du et Attallf87] que nous avons déja eévoqué
dans le chapitre 1ll, section VII, il calcule sitahément un vecteur somme, et permute
I'ordre des éléments dans le vecteur.

Le probléme de permutation est un algorithme dex gmurties asymétriques. Il existe
deux partiesA et B. B a un vecteur de dimensian X = (X, ..., %) €t A a aussi un
vecteur de dimensiam: V = (vy, ..., ). A a aussi une permutationdesn nombres. Le
but est de donner B, le résultat7tX+V), sans révéler rien d'autre. En particulieme
doit pas connaitre le vecteur Beet B ne doit pas connaitre le vecteurAjeet B ne doit
pas connaitrez Selon les propositiond/ est un vecteur dont les éléments sont des
nombres aléatoires a partir d'une distributiontaléa et uniforme, utilisé pour cacher la
permutation des autres vecteurs.

L'algorithme de permutation comporte les étapessites:

1. Bgénere la paire de clés,, Dy) pour un schéma de chiffrement homomorphe.

2. Bchiffre son vecteuX pour générer le vecteur chiffl@ = (X1, ...,Xn), Xi'= Ex(X).

3. BenvoieX' et la clé publiqu&y, aA.
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A chiffre son vecteuY en générant le vecteur chiff€ = (V'y, ...,vn), Vi'= Ex(V).
A multiplie les composantes du vectetiietV' pour avoirT' = (t'y, ...,tn), ti'= Xi"*V';.
selon, la propriété homomorphe du chiffrement
Xi"™*V'i. = Ex( X)*Ex(vi) = Ex(X + Vi)
6. Aapplique la permutatiorrau vecteuil" pour avoir le vecteuf', = 77(T") et envoie
T, aB.
7. Braéchiffre les composants d@ig en donnant le résultat final:
Tp= (tpl, . E,n), i = Xpi + Vpi

a s

b.3.1 La proceduresom_et_comp_securise()

Dans la procédursom_et comp_securise(les nombres sont additionnés et
compares en utilisant le circuit d’évaluation deoY&| expliqué en détail dans le chapitre
[ll, section V.

c. Communication et complexité arithmétique [92]:

Le colt total de communication dépend du nombreitigations requises pour
converger, qui dépend des données. Supposons goellere de parties estle nombre
d’items esn, et les distances chiffrées peuvent étre représsitam bits.

L’algorithme de permutation nécessite deux cyckesommunication. Pour un vecteur
de longueun, le cout total des bits eBh/Mm+taille_cle_publique= O(n) bits.

L’algorithme som_et_comp_securisef¥st un protocole biparti, implémenté en utilisant
I'évaluation sécurisée d'un ciruit de Y#0]. Il nécessite deux circuits d’addition et un
circuit de comparaison. L’'addition et la comparaisies deux nécessitent un nombre de
portes linéaire . Donc cette étape nécessite un nombre constanyctkes efO(m) bits

de communication.

Dans l'algorithmecluster_plus_proche()la communication apparait dans plusieurs
places, le cout de cette communication dépend dubr® d’appel de I'algorithme
som_et_comp_securisef) 'algorithme de permutatid87] et il est au total d®(kr).

Pour le cout total de l'algorithme, une itératioa khlgorithme k-means nécessite un
appel du calcul decluster_plus_proche()pour chaque item, donc le cout de
communication en bits est @gnrk).

[11.2.2 Etude de l'algorithme de S. Samet et A. Mir[93]:

Le scénario proposé par les aute[88] est qu'un ensemble de données est
distribué parmir parties, ou chaque parti® a l'information sur quelques attributs de
toutes les entités de I'ensemble de données. Waeéqure de calcul sécurisé du cluster le
plus proche est donnée, sans avoir besoin de gaiteconfiance non concertées.
L'ensemble des attributs possédés par une farest notéA = (a1, ap, ...,aq). Pour
chaque vecteur centroigg P; a la valeur des composantes correspondant atcesita
(L41, M2, ---4q). Pour calculer la distance a partir d'un centrgidehaque partie calcul
sa portion qui est:

@ - 42)? + (&2 - ph2)*+...+ (Giq - Ho)?
Cette valeur est noték. Ainsi la distance d'un item a un centrojgest:

dp +dip + ... + dy (*la somme des parts des distances*)
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Pour un autre centroige la formule est la méme:
di+dp + ... +d;

Il faut donc calculer ces deux valeurs pour saygoiel centroide est le plus proche de
I'item. En premier lieu, chaque parfe calculed; - d; et le noted;, puis ils utilisent la

n
somme sécurisé®4] citée dans le chapitre Ill, section Vlligur caIcuIeE d . Sile

i=1
résultat est négatjfs est le plus proche, singm est le proche. Cette étape est répétée
pour chaque centroide avec le prochain jusqu'aueelg plus proche centroide soit
trouvee.

[11.2.3 Etude de l'algorithme de M.C Doganay et T.BPederson [95]:

Dans cet algorithme, les aute(®®] reprennent l'algorithme de J. Vaidya et C.
Clifton [92] et I'améliorent, la différence principale est plgation du secret partagé
additif [89], cité dans le chapitre Ill, section VIII.1 au lieu dhiffrement homomorphe
dans le calcul du cluster le plus proche. Comme dapremier algorithme, leur solution
reposent sur les trois points suivants:

» Chaque partie partage le secret de ses partstdaahs avec les autres parties, et
leur somme est calculée sur les parts du secret.

» La comparaison des distances est manipulée spates du secret, de telle fagon
que que seulement le résultat de la comparaisbnoesu.

= L'ordre des clusters est permuté de telle sorte pue chaque item dans
I'ensemble de données, seulement I'index du cligspdus proche est connu.

Dans la phase 1 du calcul du cluster le plus mrochaque partie partage le secret
de ces parts de distances pour chaque centroide lew autres parties. Soit la ™
part de distance entre l'item a évaluer et le oéfdic. Chaque parti®; crée un nombre

aléatoirea; pour chacune des autres parties, et enapiea la partiej pour tous les

centroidesc /7 {1, ..., k}.La i°™ partie gardea’ = X, —Zaif pour lui-méme. A
j#i

noter queXc ne peut ne peut étre calculée a moins que toesgsdrtis se réunissent pour

le recouvrir.

La phase 2, permet de calculer la somme de cé¢s gardistances, pour chaque
clusterc. SoitTi. la ieme part du secret de la distance entreamn @onné et le centroide

C.
— r c
Te = Zj:laii

Puisque tous leg;, i #]j, sont des nombres aléatoirgg, est aussi est un nombre

aléatoire, donc rien ne peut étre dévoilé. Chagutep a part la premiere partie, envoie
Tic a la ™ partie.

Dans la phase 3, seulement les parties 1, 2,r3seht impliquées. La partie
additionne toutes les valeufg pour calculeb,, = ZLZTic . La partie 1 définiDic = Tac.

La distance entre un item donné et le centraidest actuellemenD; = Dic + Dye.
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Puisque la partie 1 n'a pas envdyg la partier ne peut pas connaitre la distance. La
tache de la partie 1 etest actuellement de trouver le minimum de la {{Big..., D)), ou

la partiel connaiD,., et la partier connait D,. pour chaque centroide. Ceci est réalisé
par la comparaison de chaque distabgeavec la plus petite une par une. Deux
problémes sont soulevés au moment de la comparaison

1. comment les parties 1 repeuvent elles comparer les deux nombi@s= Di; + Dy
et D¢ = D1 + D de telle facon qu'aucune d’elles n'apprendra laewrs de B et
Dc’ f)

2. comment empécher les parties I ef’apprendre 'ordre des distances ? lIs doivent
connaitre seulement le minimum des distances.

Le premier probléme est résolu en observant@ue D si est seulement §;D;c <
Dw-Dr¢. La partie 1 connait le coté gauche de I'inégaétda partier connait son coté
droit. lls peuvent exécuter la comparaison sééaren utilisant le protocole de YEg].
Pour résoudre le second probléme, les partiesrlpetmutent I'ordre des éléments du
vecteur(D4,...,0)) avec I'aide de la partie 2 et la partie 3.

Une fois la phase 3 est terminée, les partiesripetuvent révéler I'index du cluster le
plus proche a I'tem donné.

Nous présentons dans ce qui suit les sous proeedig la permutation et la
comparaison sécurisees.

a. La permutation sécurisée :

Le sous protocole de la permutation sécuriséesséed’aide de deux parties, qui
sont supposeées la partie 2 et 3. La partie 1 erseseparts du secr@d;;,..., D) a la
partie 2, et la partie envoie ses parts du sedf@ts,..., D«) a la partie 3. Ensuite, partie 2
et 3 s’accordent sur une permutation et chacunkes’'@pplique la permutation aux
vecteurs qu'ils regoivent.

b. La comparaison sécurisée:

Dans la derniére étape de la procédure du " plushp cluster”, les parties 1ret
comparent les distances entre l'item courant etlésucentroides. Chaque partie possede
le secret partagé désentrées dans le vecteur permuté de ces distaRoas.trouver le
minimum, ils manipulenk-1 comparaisons avec le minimum courant. Apres leutde
I'élément minimal, la partie 1 informe la partied@ l'identité permutée du centroide le
plus proche. Puisque la partie 2 connait la periautaelle peut annoncer l'identité réelle
du cluster le plus proche a toutes les parties.

La comparaison sécurisée est appliquée en utilisatnodification du protocole de Yao
[6] ou on utilise la propriété d'homomorphisme du estepartagé vis a vis I'addition et le
XOR Les détails de ce protocole ainsi que la prewveadsécurité est dajes].

c. Communication et complexité arithmétique [95]:
La plupart du colt de communication du protocaé @ans la procédure du

cluster le plus proche. Dans cette phase, pouruehiéigm, une partie envoie les parts de
du secret de ses portions de distance a chague paur chacun ddsclusters. Ceci est
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I'équivalent a I'envoi d'un vecteur de longuku€haque entrée de ce vecteur est une part
du secret de 32 bits. Puisqu'il y parties et chacune d'entre elles envoie un vedeu
secret partagé de longudua chacune des autres, le colt de la communicdéorette
étape est de 3g-1)kn bits.

Dans la deuxieme éetape, chaque partie a part tee daenvoie un entier de 32 bits a la
r'“™® partie, donc le codt de la communication est d€r32)k bits.

En troisieme phase, seulement le colt de commimicde la permutation est considéré,

il est appelé a chaque comparaison. Les vecteansup&s sont de longueur 8®u A est

un parametre de sécurité donné par le protocot®hgparaison.

[11.3. Analyse et critiques [1]:

La premiere solution proposée par J. Vaidy@2] était pour des données
distribuées verticalement, sur plusieurs partiBans le protocole proposé, les items
de chaque partie sont gardées confidentiellesl®ikcsécurisé des distances entre les
parties est effectué en introduisant la permutagiécurisé de Du et AttalldB7] qui
s'appuient sur les schémas de chiffrement homdmode Okomoto et Uchiyama
[84] ou ils existent de trés simples attaques a tekifiré choisi qui peuvent le
recouvrir. La comparaison sécurisée entre les rdista est réalisée par le circuit
d’évaluation de Yao. Ces primitives sont exécuigas chaque item de I'ensemble
de données ce qui rend le colt de calcul tres ébe\viénpraticable sur de larges
ensembles de données. Le protocole nécessite panities de confiance non
concertées, qui ont plus d’informations que lesemjtcomme la somme partielle des
parts de distances, pour pouvoir appliquer leudirde Yao dans la comparaison
sécurisée et l'ordre de permutation des vecteurdistances. La démonstration de
privacy est donnée dans le modéle semi honnéte faajgrotocole révele des
informations supplémentaires comme ['affectatioteimédiaire des clusters et le
nombre d’items dans chaque cluster lors de I'op@rade division dans le calcul des
centroides. Pour éviter le recours a des padesonfiance non concertées et
pouvoir appliquer le protocole sur deux partiesS&net{93] propose un algorithme
de préservation de privacy sur des données ventiwait distribuées en utilisant la
somme sécurisg@4] dans le calcul de la somme des distances. Maisotecole ne
résout pas le probléme de la révélation du nombeeitems dans les clusters et les
centroides intermédiaires. M. C. Doganay ef9] ont repris le méme schéma de J.
Vaidya mais en appliquant le secret partagé dddii lieu du chiffrement
homomorphe, I'objectif est de minimiser le colt adcul et de communication du
premier protocole et de démontrer I'efficacité tishniques du secret partagé additif
par apport aux crypto systemes homomorphes pourdeas parametres mais en
utilisant quatre parties de confiance non concerégéelieu de trois. Ce qui n‘améliore
pas l'efficacité en terme de préservation de pyivagrtout que l'utilisation des parties
de confiance peut violer la privacy si elles dexemt concertées. Nous voyons que
les protocoles proposés dans cette approche maidsent pas des améliorations
originales pour la préservation de privacy, depaigorithme de J. Vaidyg@2].

IV. Approche 2: L'algorithme de clustering k-mears sur un ensemble de
données réparti horizontalement [97][93]:

IV.1 Positionnement du probléeme [1] :
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Dans un ensemble de données partitionné horizomeale chaque partie
possede la totalité de I'item avec toutes les valda ses attributs mais elle n‘a qu'un
certain nombre d'items de I'ensemble de donffégs13)

Partie 1:

01 | X11, X12, X13, +++, X1p
02 | Xo1, X22,X23, ...y X2p

O Xi1, Xi2, Xi3, -+, Xp

Partie 2:

O+1 | X(+1)1, X(+1)2, X(+1)3, ---» X(+1)p
O1+2| X@+2)1, X+2)2, X(+2)3, -1 X(1+2)p

Om | Xmi, Xm2, Xm@, -+, Xmp

Partier:

Om+1| X(m+1)1y X(m+1)2y X(m+1)3, -+ +» X(m+1)p
Om+2| X(m+2)1, X(m+2)2y X(m+2)3, -++» X(m+2)p

On Xn1, Xn2; Xn3, .- -1 Xnp

Fig. 13 Ensemble de données distribué horizontalemt sur plusieurs parties

Nous supposons que

1. L'ensemble de données est répartirquarties: notéeB; (1< i <r).

2. Le nombre d'items dans I'ensemble de données est

3. Le nombre de clusters dst

4. 14 est la moyenne du clustefls | <K).

5. Chague partiB; a un sous ensemble de donnBedeD contenant quelques items, tel

queD; n D;j =0 et pour toutl<i,jsn LD D =D

<i<n

L'algorithme k-means sur un ensemble de donnédésbdises horizontalement devient
donc:
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Initialisation:
- Choix des premiers centroides.
Lors des itérations de k-means:
- Une fois les distances sont calculées dans chaaytie,calculer le
minimum de ces distances.
- Affectation des items aux clusters.
- Calcul des nouveaux centroides, les items d'un nofuseer proviennent
de parties différentes
1. Empécher la révélation du nombre d$telans chaque cluster ?
2. Protéger les items au moment du caleslcentroides.
3. Protéger les centroides intermédiatesméme.
Arrét de litération

Nous remarquons que le calcul des distances eméuie ne viole pas la
privacy car chaque partie détient la totalité demmosantes d’'un item. Le probléme
se pose lors du calcul des centroides des clustEmgnédiaires (mis a jour des
centroides), car les items d’'un méme cluster pdugesvenir de plusieurs parties
d’ou l'intérét de les protéger. Cette étape nétessissi la connaissance du nombre
d’items dans chaque cluster, ce nombre est uma g¥ormation qui ne doit pas étre
révélée aux différentes parties du protocole. lotgeole de privacy sur des données
distribuées horizontalement doit aussi empécheevalation d’autres informations
supplémentaires comme les centroides intermésiaine méme.

IV.2 Etude des travaux de préservation de privacy @ns k-means sur des données
distribuées horizontalement :

IV.2.1 Etude de l'algorithme de S. Jha et L. Krugef97]:

Dans ce travail, les auteU®/] présentent deux protocoles de préservation de
la privacy dans l'algorithme k-means sur un enserdbldonnées distribuées sur deux
partiesP; et P, seulementP; et P, veulent grouper conjointement l'ensemble de
donnéed; [J D, sans révéler les enregistrements individuels des lensembles de
données. Il est présenté alors une version deofitighe k-means qui préserve la
privacy ou seulement les moyennes des clustersrepbtées a la partie; et la
partie P, dans les différentes étapes de l'algorithme. bé&soin dans le scénario
proposeé est de préserver la confidentialité dessiters du calcul des centroides.

La partieP; al items{gs,...,g} et la partie®, an — litems{g+1,...,0}. Chaque partie
veut grouper conjointement ses items sans révéiempaorte quelle information
privée. S'il on suppose qu’il existe une troisiepaatie de confiancd TP (third
trusted party)

- Les partiesP; et P, exécutent les itérations localement, pour le dattes
distances et I'affectation aux clusters.
- Les nouveaux centroid@ssont calculés en communiquant avec le TTP:
A chaque itération:
- Les deux parties ont lgs, Mo, ..., Uk envoyé par la TTP.
- La parti®; calcule ses clustefs;
- La parti®, calcule ses clustef3
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P, envoie k-pairs(a, by), ..., (@.b) aTTP, olig = ) g, (g est la
g UGy
somme des items dans le cluSteetb; est le nombre des échantillons dans
le clustety;.
- De mémeP, envoie k-pairgd;,e), ..., (d,&) auTTP.
- Le TTPcalcule lek centroidesy(, ..., |k) et les envoie &, etP,, ou

W = (a +d;)/(bj+ej)

Afin de créer une version de préservation de pyiyaaur I'algorithme k-means sans
l'utilisation duTTP, les auteurs proposent un protocole de préservati privacy
pour calculer les centroides. A noter que dangtigses ciéts ci-dessus, chaque partie
envoie (g, ) et (d, g) auTTP et TTP calcule la moyennegig; + d;)/(bj+e;). C'est
précisément la fonction pour laquelle le protoaseconcu.

a. Définition du probleme de la moyenne pondérée (AP):

Une partieP; a la pairg(x, n) avecx est un nombre réel atun entier positif.
D'une maniére similaire, une parti®® a la pair(y,m) lls veulent conjointement
calculer(x+y)/(n+m). En autre mot nous avons besoin d'un protocoleréservation

X+y x+yj

n+mn+m)
Cette notation veut dire que la premiére et la sgeqartie donnéx,n) et (y,m)en
entrée au protocole, et les deux parties recoesortigx+y)/(n+m).
Dans l'algorithme de préservation de privacy pcdalgorithme k-meansP; et P
utilise le protocolePwap de préservation de privacy pour résoudf&P au lieu de la
troisieme partie de confiand& P pour calculer le centroids.

de privacy pour la fonctionnalité suivan{éx,n)(y, m)) - (

b. L'algorithme:

Entrée: Le nombre de clustég les centroides initiauxty, .., |k
Répéter
Pouri = 1 al faire
Classer lebitems selon le plus petit prochg
- Calcul des distances
- Affectation au cluster le plus proche.
Fin pour
Pourj = 1 ak faire
- Calculer g= »"g; etb =0Cy0
G 0Cy;
- Calculeny; en invoquant le protocoRyap.
Fin pour
Jusqu'aucuchangement ep;
Retournely, .., |k

c. Le protocole Ryap:

Deux protocoles sont proposés pour résoudre lelggre WAP, le premier
protocole est basé sur ['évaluation polynomialeughée (oblivious polynomial
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evaluation) [98], et l'autre protocole est basé sur les schémashiférement
homomorphe:

c.1 Le protocolePwap basé sur I'évaluation polynomiale aveuglée:

Le protocolePwap basé sur I'évaluation polynomiale aveuglée s'a&ppur le
protocolePprps Cce dernier utilise le protocole de I'évaluatiamiypomiale aveuglée
Pore[98].

c.1.1 Le protocolePprpE

Soit F un ensemble fini, la partie 1 a deux polynénfe®t Q avec des
coefficients erF. La partie 2 a deux pointg et S, les deux parties veulent calculer
P(@)/Q(D), ils veulent calculer confidentiellement la foocti

Pla) Pla)
(P.Q)(@.5) - (@@j

Pour résoudre ce probleme, on utilise le protoddes Soit F un corps fini, le
probléemePope peut étre défini comme suit: La partie 1 a le péipeP dans le corps
F et la partie 2 a un élémextaprés I'exécution du protocole implément@RiE, la
partie 2 doit savoir seuleme{x) et la partie 1 ne doit rien connaitre.

Le protocolePprpeSuit alors les étapes suivantes:

1°" étapePartie 1, choisit un nombre aléatairé&/F, et calcule les deux polyndmes
zPetzQ la partie 1 cache les polynonfeet Q.

2°M étapePartie 2, calculeP(a) etzQ(B) en invoquant le protocol®PE deux fois:
POPE(ZP, 0’) et POPE(ZQ,@.

3*M étapePartie 2 calcule(% en calculantii;,)) et l'envoie a la partiel.

c.1.2 Application sur le protocolePywap :

Dans le protocoldwap, la partieP; a comme entrééx,n) et la partieP, a
comme entré§y,m)respectivement, en invoquar®prps la partieP; construit deux
polyndbmes: P(w) = w*x et Q(w) = w*n, la partieP, pose a=y et /=m donc la
partie P, va calculer w*(x+y) et w*(n+m) en invoquantPopg, ensuite, elle va

wL(x+
calculer:M.
w(n+m)

Dans la deuxieme solution, les auteurs utilisens¢théma de chiffrement
homomorphe de BenaldB2] au lieu de I'évaluation polynomiale aveuglée.
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c.2Le protocole Pwap basé sures schémas de chiffrement homomorphes:

Les partiedP; et P, ont les pairs de messagesn) et (y,m) Les deux parties

+y)
n+m)
que la partid®; met en place le schéma de chiffrement homomorppmbabiliste de
Benaloh[82] cité dans le chapitre Ill, section V1.3, et pube parameétres publiques,
les étapes du protocdRy sont :

veulent calculer conjointeme de maniere a préserver la privacy. Supposons

ere

1" étape:La partieP; chiffre x etn et envoie les valeurs cryptées= E(x) etn; =
E(n) a la partié?,, ouE est la fonction de chiffrement.

2°™ étape:La partieP, calcule un message aléato® M, et chiffrez.y et z.mpour
obtenirz; = E(z.y) et z= E(z.m) La partieP, calcule ensuite les deux messages
suivants et les envoie a la paffig

m =X Uz,
\ m, =n; [z,
3°™M étape:En utilisant les propriétés du schéma de chiffrenpeobabiliste, on aura
le résultat suivant :
m = E(z0k+2[y)
m, = E(z [+ z[in)

+
Donc la partieP; peut calculeg(x+y) etz(n+m) et aussiH. La partieP; envoie
ce résultat a la partie,.
IV.2.2 Etude de l'algorithme de S. Samet et A. Mir{93]:

Pour le calcul de la méme fonction, celle de la @igour sécurisée des
centroides, les auteurs dans cet algoritfi@3 donne un autre issue qui peut étre
appliquée pour plusieurs parties, et non pas poux garties seulement.

Pour trouver 13" moyenne,is (1 <j < k), tous les items dans le clusfesont
impliqueés. Sij est la sommation de tous les items dans la aréeappartiennent au
j " cluster, efji le nombre de ces items, donc le nouveau centesitle
n
lei
H=— 1)

26

i=1
Cette somme doit étre calculée entre les parti@sedaniére sécurisée. On considére

le cas d'un seul centroide, il existparties ou chacune possede les deux valeets
yi, et ils désirent calculer d'une fagon sécurisée:

Zr: X
i=1
DY
i=1
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En premier lieu en utilisant I'addition multi partsécurisée développée (@8], les
parties calculent séparément éest less tel que:

: . : r : .
Ensuite, une partie, par exemplerecoitt, =—-(2<i<r) de toutes les autres parties,

S
et calcule, qui est égal a I'expressfbh

IV.3 Analyse et critiques:

S. Jha et al[97] ont proposé deux protocoles de préservation dagyidans
I'algorithme k-means sur deux parties seulememnmsDa scénario indiqué, seulement
les items de chaque partie sont gardés confidentesd centroides intermédiaires sont
révélés aux deux parties et le calcul des distaseefait localement dans chaque
partie. Les primitives de sécurité sont utiliséendgant le calcul des moyennes
(centroides) pour préserver la confidentialité idess de chaque partie. Le premier
protocole (nommé OPE) est basé sur I'évaluatidpnpmiale aveuglée (oblivious
polynomial evaluation) donné par Naor et Pink88]. Le deuxiéme protocole
(nommé DPE) est basé sur le schéma de chiffrememtoimorphe. La solution
proposée suppose toujours que les deux partiesseont — honnétes, le but était
d’évaluer les deux protocoles expérimentalement. dohéma de chiffrement
homomorphe donne plus d'efficacité que 'OPE pas tleux paramétres colt de
calcul et de communication, mais leur solutionpeet pas étre étendu a plusieurs
parties, et les deux protocoles révéle des exfmnration comme la révélation des
centroides intermédiaires et I'affectation destelgsaux deux parties. S. Samet et al.
[93] ont proposé un protocole qui s’appuie sur une nughe division sécurisée qui
protége les items de chaque partie et empéchevddatidn du nombre d’items dans
chaque cluster. Le protocole et applicable dansnuironnement multi-partie, mais
les centroides intermédiaires sont toujours révdlEsix protocoles sont proposés
dans cette approche et le protocole de S. SE8gest vus comme mieux que celui
de S. Jha du moment ou il cache le nombre des itlems chaque cluster lors de la
mise a jour des centroides.

V. Approche 3 : Algorithme de clustering k-means suun ensemble de données
réparti arbitrairement [32][91][93][94] :

V.1 Positionnement du probleme :

Bien que la distribution arbitraire de donnéesaoié pas pratique, I'intérét de
considérer un tel partitionnement est que les pods dans ce modele peuvent étre
appligués sur les données horizontalement et aéatitent distribuées. Chaque partie,
posseéde tout ou quelques attributs de tous ou geelifems de I'ensemble de
donnéegFig. 14)
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Les données connues par

Les données connues &

- Les noms des attribt

Fig. 14 Ensemble de données distribué arbitrairemersur deux parties

Le besoin de privacy dans l'algorithme k-means dams distribution de données
arbitraire regroupe tout les cas déja vu dansdtildution horizontale et verticale. Les
outils de sécurité sont introduits dans les étapdtectation au cluster le plus proche
et mise a jour des centroides :

Initialisation:
- Choix des premiers centroides.
Lors des itérations de k-means:
- Pour chaque iteniffectation au cluster le plus proche.
- Calculer les parts de distances @pport a chaque centroide, localement
dans la partie (protection des @g@d#s intermédiaires) .
- Pour chaque centroide (cluster)efiarsomme des parts de distances de
chaque item d'une fagon sécurisesdption des distances).
- Trouver le minimum de ces distangestection des distances).
- Affectation des items aux clustertgimédiaires.
- Pour chaque centroidealcul des nouveaux centroides:
- les items d'un méme cluster pnonent de parties différentes et pour un
item, une partie ne posséde pas les attributs (protection des items).
- Protection du nombre des itemssdahaque cluster.
Arrét de l'itération .

V.2 Etude des travaux de préservation de privacy deé k-means sur des données
distribuées arbitrairement :

V.2.1 Etude de l'algorithme de G. Jagannathan et RL. Wright [46]:

Dans ce travail les autey#6] introduisent pour la premiére fois la notion de
données arbitrairement partitionnées. lls proposentalgorithme k-means qui
préserve la privacy dans le cas d'un ensemble nleegs réparti sur deux partieset
P, seulement. Dans ce cas différents attributs pdfférents items peuvent étre
possédés par chaque partie.
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a. Le scénario proposeé :

» Chaque iteny; est partitionné en deux sous ensembles d‘attribisjtsints: g;* et
g% de telle sorte qug’ connu paP; et g connu paP.

= L'ensemble des attributs dont les valeurs connu®{@our un itemg; peut étre
ne pas égal a I'ensemble des attributs dontlesirs sont connus par pdey
un autre item; §iA4 ).

= |l est possible qug’= goug'= g, Ainsi, un item donné peut étre complétement
possédé pap,ou parPs.

= Siun objet est complétement possédé Rdrespectivemen®,) son existence
est inconnue pou?; (respectivemerk,).

= Les deux parties connaissent le hombre totdes items ou ils connaissent le
rang des valeurs pour tous les attributs.

» Le résultat final de I'algorithme est I'affectatiofun numéro d’'un cluster entre
1 etk pour chaque item. Si un item est partagé, alag&ux parties doivent
savoir I'affectation de cet item. Sinon, seulemknpartie qui posséde l'item
recoit I'affectation.

b. L’algorithme :

Soit,u,l pourlsij sk la part deP; pour lej*™ centroide ep,z pourlsj <kla
part deP, pour le méme cluster. Les centroiggsdes clusters sont donnés par
u'+u? pourlsj <k Pour chaque iterg;, Py et P, calculent les distanceX{g,z4)

pourlsj <k, entre I'item et chacun déscentroides.
b.1 Le protocole sécurisé de calcul du cluster ldys proche :

Considérons l'iteny; = (X, ..., %). Cet item peut étre possédé PaetP, ou
partagé entre les deux. Supposons le cas ou lésgpartagé entr®; et P,.  Soit
X, 1+ %p, I€S cordonnées dg appartenant &, et le restg(p-s) les coordonnées

appartenant aP,. Pour calculer le cluster le plus proche, le prote doit
initialement calculer la distance entre l'itegn et chacun de& centroides. Pour
chaque clusterdj <k, le calcul de la distana¥g,/4) est :

(d(gi WM ))2 = (Xil _/111)2 + (Xiz _,ujz)2 Tt (Xn —H; )2
Puisquey; = i + 45 ol 4, est la part d@; et 13 est la part d®, du centroide

Hiy - (d(gi M ))2 = (Xil _(,U}l +1u121))2 +"'+(Xip —(,u}p +,uj2p))2

(00120 = 2+ 2 ) 3 23 el =25 i, =23 i,
m=1 m=1

m=1 m=1 m=1 m=1

p
Pour calculer confidentiellement le ter@exﬁn, la partie P, calcule la somme qui

m=1
implique x_,...,%, et la partieP, calcule le reste de la somme des coordonnées, le
P1 Ps

second et le troisieme terme sont calculés chaéparément par les deux parteset
P,. Ensuite les deux parties utilisent le produit@ca sécuris¢88], cité dans le chapitre
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11, section VII, pour calculer les parts aléatgimdes trois derniers termes, le principe des
parts aléatoires est aussi expliqué dans le clkalpiitrsection VIII.2. Puisqu'une somme
impliquant les parts aléatoires a comme résultas der aléatoires alors:

(d(gi VU ))2 =a; + 3, ouaj est la part aléatoire connue faret 5 est la part aléatoire
connue paP,. P; a un vecteur de longuekr

A= (au, ..., ak) et P, a le vecteuB= (4s,...,8k) et ils calculent confidentiellement
l'index | tel quea;+ G; est le minimum, en utilisant le circuit d'évalaatide Yad6].

b.2 Le protocole sécurisé de mis a jour des centd#s:

Dans l'étape suivante, les deux partieds et P, recalculent les nouveaux
centroides. Supposons que la parRe a les items g(l),...,g(l)et la partie P,

gi(f),...,gi(:)pour chaque clustersli < k, chacun desg”(.z) et gigl)est unp-uple et gigl)
dénote 1§"*™ coordonnée dp-tuple correspondant.

|
La partieP; calcule les parts etn pourl<j <p, ous; = Zgl(lj) etn; dénote le nombre

e=1

des items dans le clustepur la partieP;.

m
Similairement, la partié, calcule les part§ etm pour1l<j <p, ol t, :ZQi(j) etm

e=1
dénote le nombre des items dans le clugpeur la partie?,. Laj'°"®coordonnée deif™®
centroide est donné pays = (s; + t)/(n; + m;). Ceci est une fonction a quatre entrées,
qui peut étre calculée par le circuit d’évaluata®Yao[6]. Le protocole de Bar-llan et
Beaver[100] peut étre utilisé pour calculer I'inverseg ¢ m)‘l commeu+v ou P; connait
u et P, connaitv. Un protocole de multiplication peut ensuite éitdisé pour calculer
a+b = (s + t;)(u+v) ou P, connaita et P connaitb.

c. Communication et complexité arithmétique [46]:

Dans le protocole sécurisé de calcul du clugtepllis proche, on calcule pour
chaque iteny;, le cluster le plus proche ou chaque itepma@mposantes. Supposons que
chaque composante est représentéecmts. La communication intervient lorsque les
deux parties s’engagent dans le protocole scadairarisé pour calculer la distance entre
chaque iteng; et le centroidg. La complexité de communication de chaque produit
scalaire esO(cl). Donc il consomme un cout de communicationQigcl) bits pour
calculer la distance entre l'itegy et tout lesk centroides. Le colt du circuit d’évaluation
de Yao a besoin d’'une communication @) bits par comparaison €(Ic) bits pour
calculer la composante minimale. La complexité léotde I'invocation du protocole
sécurisé du cluster le plus proche@étcl).

Dans le protocole sécurisé de mis a jour des deleispchague composante du centroide
nécessite une communication @¢c) bits. Donc la complexité de communication du re-
calcul du centroide e&i(kcl).

Ainsi, la complexité totale de communication ddégéaithme de préservation de privacy
pour I'algorithme k-means e€t(nckl) par itération .
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V.2.2 Etude de l'algorithme de C. Su et F. Bao [1(1

Dans un ensemble de données, si les valeursadiebles sont dans des attributs
différents, alors, il est probable que quelquesabdes prennent des valeurs tres grandes.
Les variables avec une grande variabilité vont demia métrique. Les auteurs, dans ce
travail passent par une normalisation sécuriséel’@lessemble de données avant
d’exécuter I'algorithme k-means afin de forcerdgisibuts a avoir une gamme de valeurs
communes. Soitx et g la moyenne et I'écart type d’'un item paattributs x;. Dans
'ensemble de données, on peut faire la normatisatiet avoir des items

L, X=X . L , . .
normalisesq :X'—. Aprés la normalisation, l'algorithme de clusterik-means peut

démarrer. L’algorithme de J@01] comporte trois sous protocoles sécurisés, un lgour
normalisation sécurisée des données et les dewssaobur calculer le cluster le plus
proche et la mis a jour des centroides. Le scémmaposé est le méme que celui dans
I'algorithme précédent.

a. Le protocole de la normalisation sécurisée :

Ce protocole résous le problénde calcul privé de la moyenne et de I'écart type.
Supposons que la parfg an; items eta partieP, an; items. La somme des items de la

N Ny
partie P, est S¥ 229{21 et la somme des items de la pafieest S? 229{‘51. La
i=1

i=1

sl + g
moyenneM est calculée commeN :an, et I'écart type peut étre calculé :
2
o= [ Sl Sl
n +n, o =

Dans ce cas il faut calculer la moyerMal’'une facon sécurisée. Ceci est I'objet du sous
protocole de la mis a jour des centroides.

b. Le protocole du calcul du cluster le plus proche

Dans cette étape, les auteurs reprennent le mé&atecple que l'algorithme
précédant pour le calcul des distances entre un @t les centroides des différents
clusters en utilisant le produit scalaire sécumiais ils n’indiquent rien sur la fagcon dont
ilIs comparent les distances pour trouver la diganmimale.

c. Le protocole de mis & jour des centroides :

Dans cette étape, les auteurs proposent un astre pour calculer d’'une maniére
securisée le termey; = (s + tj)/(nj + m)) le nouveau centroide pour le clugtel’idée
est d'utiliser le protocole priv&-approximation sur le corps fitfi, proposé par Kiltz et
al. [102] et aide avec l'algorithme de I'évaluation polynolriaveuglée (oblivious
polynomial evaluation)98], basé sur le chiffrement homomorphe du cryptosystde
Paillier [85], cité dans le chapitre lll, section V1.4
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e. Communication et complexité algorithmique :

Pour le calcul sécurisé des distances la compglest deD(knm) Pour les mis a
jour des centroides, I'algorithme spécifié s’exéceih un nombre constant de cycles de
communication entre les deux parties. La compleddé’algorithme dépend aussi de
I'exactitude du résultat demandé.

V.2.3 Etude de l'algorithme de P. Bunn et R. Ostrasky [103]:

La solution proposée, décrit un protocole bipaoti'algorithme de clustering k-
means, qui garantit la privacy, la contributiomnpipale est de calculer efficacement les
itérations multiples k-means sans révéler les val@ntermédiaires. Les auteurs dans
[103] proposent un sous protocole sécurisé pour chapaeation de l'algorithme k-
means. Les sous protocoles utilisés sont a bageadocole du produit scalaire sécurisé
[88] :

= Le protocole "plus grand que N" (Bigger Then N Bool) BTPNB: Ce protocole
détermine si la somme des valeurs des deux p&iiesP, est plus grande que
N.

= Le protocole binaire (To Binary Protocol) TBPj et P, ont les parts de d'une
valeur X /7 Zy. Si X = x...x est I'expansion binaire d¢ Alors ce protocole
retourne les parts de pour chaqud <i < K. En un autre motg = x® + x®
(mod N)

= Le protocole du minimum entre deux nombres (FinchiMum of 2 numbers
Protocol) FM2NP: P; et P, partage deux nombres. Ce protocole retourne s pa
de la position du nombre le plus petit (O ou 1).

= Le protocole du minimum entr& nombres (Find Minimum ofk numbers
Protocol) FMNP: c’est une extension du protocdt®2NP, mais cette fois dP;
et P, recoivent les parts du vecteur (0,....,1,...,0) comasaltat, ou 1 apparait
dans lan®™coordonnée si lei*"®est le plus petit.

» Le protocole de Distance (Distance Protocol) Disticule la distance partagée
entre deux vecteurs dag; (invoque le protocole SPP).

= Le protocole de Division (Division Protocol) DivRCalcule le quotient d'un
dividende partagé sur un diviseur partagé.

a. L’algorithme :
a.l Le protocole du cluster le plus proche :

Pour chaque item @ D, P; etP, répétent les étapes suivantes :

1. Trouver les distances carrées a chaque centroide :

Puisque P, a les parts aléatoires des items Pdet les centroide$, peut
passer par le calcul d@istP, pour obtenir pour chaque centroide du clugtda
distance chiffréeed;j de litem g au centroide du clustgr P, désordonne chaque
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vecteur de distance et le retournéade sorte que chaque clusteP; etP, partagent
le vecteurd; = (dy, ..., &) (*d;; estpartagé entr®; etP,*).

2. Comparer les distances :

P, et P, exécutent le protocolEMKNP surdi® et d® pour obtenir une part de la

représentation vectorielle de la location du clukgelus proche ®; :
¢=(,...,0,1,0,..,0

A noter que,C; est partagé ent®;, et P, C; = G + C@ et P; chiffre sa part et

I'envoie aP,, ou ‘1’ apparait dans la coordonnégsi le centre du clustgs est le

plus proche &;.

a.2 Calcul des nouveaux centroides :

Le suivant va étre donné pour chaque cluster j <k Le calcul est partagé en
trois étapes :

EtapelP, va calculer la somme des points de données dassier].
Etape2 P, va calculer le total du nombre de points dansusterj.
Etape3 le résultat de I'étape 1 va étre divisé sur leltésde 'étape 2.

Pour simplifier la notatiorg(G), veut dire E(Ciy), ..., E(Cip)).

1. Calcul de la somme des items dans le clystelans cette étapP, va calculer la
somme des items dans le clugtern note cette somme comme :

n g ,sig, Ocluster ]
s Qozf=
o Z{O,Sinon

i=1

A la fin de cette étapé; et P, vont partager§ = S + §@ (ici I'addition est
dan<Z). Appelé a partir de I'étape 1 en dessus que pbague poing;, P, a
E(GY) etc®, ou :

cW+c?=c=(,...,0,1, ..., 0.0)
Ou ‘1’ apparait dans le 'M® cluster sig; est proche du clusten. En plus, le
clusterj va totaliser :

S = zCij i
=

En utilisant les proprietés homomorphBs peut calculer (un chiffrement) d§,
en retournant une part randomiséf;ade telle sorte qu’ils partage§f comme
deésiré.

2. Le nombre des items dans le clugteMaintenantP; et P, souhaitent partager le
nombre total des points dans le clugteroté pai;. A noter que :

]=§q

i.e T; peut étre trouvé en additionnant4mecoordonnée d€; pour chaque.
P, peut calculef; en utilisant ces propres parts Geet les parts cryptés dg et
randomiser son calcuP; etP, partagent;.
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3. Le centroide des items dans le clugteDans cette étape; et P, veulent diviser
SA+ aB(a partir de I'étape 1) par le nombre total desiysode donnéeg dans le
clusterj pour obtenir le nouveau centroige

v =§Y+ 5% @HT®)

P, etP, exécutent le protocolBivP p fois (une fois pour chaque composante) sur

les entréesP = §® + 5@ (le I-iéme coordonnée de) et le diviseurD =
TV+T®, (& noter que nécessairement/[1..n]).

b. Description du sous protocol®ivP :

1. Utilisation du protocolg-calcul :

Entrée \P; etP, partagent /72y

Sortie :P; etP; partagent7Z%, ol la i-me coordonnée gestl si et seulement
si 2 D<N.

Cout :Le colt de la communication de ce protocoled&ts), ou & est le colt du
protocole sécurisEMN2P.

1. P; etP, exécutenEMN2P (k-1)fois : la i-eme fois sufN-2"'D, N-2D-1), dont
les sorties sont les parts @e(A noter qu’ils exécutent la version modifiée du
protocole, dans le cas de I'égalité le protocoietfaujours sortir0’).

2. SoitO =(0y, ..., Qq) etnotons qud = (1, ..., 1,0, *, ..., *pu le premief0’
apparait dans leémecoordonnée, si' est a la premiére fo& D >N. P; etP,
peuvent modifier ceci pour partager= (1,...,1, 0,...,0) en exécutant SPP (k-1)
fois, sur lai-emefois, ils affectents; = y O

2. Le protocoleivP :
1. Exécuter le protocolg-calcul,P; etP; calculent et partagemt/7Z<%,, ot la i-eme
coordonnée dgest 1 si et seulementZD < N.

2. Pour chaquéd <i <k, P; etP,; exécutenEMN2P sur(P;, P- )« 2K"D), ou :
- O dénote la sortie a I'-eme appel BMIN2P.
- Pi=Pi-0.2°"'D
- P;=Pety=1.

K

3. A noter que) = Zoi 2", qui peut étre localement calculé ParetP, & partir de
i=1

leurs parts d©; a partir de I'étape précéedente.

Le colt de communication de I'algorithme de P. Bwh R. Ostrovskyest

linéaire au nombre des items, le nombre de patgespmbre d'attributs de chaque

item, le nombre de clusters et le nombre diténatidans l'algorithme k-means,
puisque on sécurise chaque opération de calcull@ddgsrithme k-means. Ainsi que
toutes ces opérations ont été sécurisées en ntilisgroduit scalaire securi$@ég],
qui lui-méme utilise les crypto systemes de Pai[B&].
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V.2.4 Etude de l'algorithme de J. Sakuma et S. Kolyashi [104]:

Dans ce nouveau protoco[@04], les auteurs donnent un algorithme de
préservation de privacy pour l'algorithme k-meamgioal, dans la mesure ou ils
introduisent la notion de «user-centric privacyos les parties sont de simples
utilisateurs, ce qui implique un grand nombre detigs l'accent est mis sur la
scalabilité¢ et le traitement des environnementserians des réseaux comme
I'asynchronisme et les pannes.

a. L’algorithme :
SoitZ = {z;}, z; 7{0,1} un ensemble d'étiquettes. Si la donrégppartient aif™®
cluster, I'étiquette du clusteg = 1 sinong; = 0. Les étiquttes des clusters et les

centroides sont mis a jour alternativement et iiypEent jusqu’a la convergence
comme suit :

Hy == (Mis a jour des centroides)

| asii = argmink(x]. —/Jk)T (xj —,uk)(mettreajourI'étiquettedu clustey
' |0sinon

Supposons gu'il existe partiesP; (i=1,..., r). La partieP; posséde un sous ensemble
de donnéed; comme l'entrée du protocole o D, =D. Apres I'exécution du

protocole, la partie jRapprend un ensemble d’étiquettes du cluster quurekant aux
itemsg; /D; et rien d’autre.

a.l Le protocole du cluster le plus proche :

Basé sur I'étiquetage des clusters, les auteopmogent le protocole "Private
Nearest Cluster center Determination (NCD)" il a&dcconfidentiellement et d'une
facon décentralisé les étiquettes des clusterplies proches. La confidentialité est
préservée a ce niveau en utilisant les parts atéatet la comparaison confidentielle
basée sur le circuit sécurisé d'évaluation de [6hoApres son exécution, chaque
partie apprend un ensemble d'étiquettes des dusterespondants a leurs propres
données et rien d'autre. La complexité du protopadposé esD(logn), avecn est le
nombre de parties, le calcul est décentralisé ddwagiue nceud et d'une fagon
asynchrone et insensible aux pannes. Ce quipeasske cas dans les protocoles déja
proposeés. Les auteurs aussi, ont évalué expéritaprgat leur protocole.

a.2 Le protocole de mis a jour des centroides:

Utilisé pour calculer confidentiellement les ceides le protocole "Private
Asynchronous average computation (AAC)", est uxieresion cryptographique du
protocole newscast proposé par Kowalsczyk eftl@b] qui calcule la moyenne des
valeurs distribuées a travers des réseaux P2P tsarsférer les données dans un
dépositaire central. A ce niveau la confidentiaéist préservée en utilisant les crypto
systemes homomorphes a clé publique de Pdliigr
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V.3 Analyse et critiques [1]:

L'idée d’'un protocole de protection de privacy gles données arbitrairement
partitionné a été introduite par G. JagannathaR.d¥ Wright [46], leur solution
préserve la privacy dans l'algorithme k-means ahdrex parties. Aucune autre partie
de confiance n'est utilisée. L'idée est que tolgesaleurs calculées dans les étapes
intermédiaires et qui doivent étre inconnues gamtagées en des valeurs aléatoires
(principe des parts aléatoires). Le produit scalaigcurisé est utilisé pour l'addition
des parts des distances, et le circuit d'évalnat@Yao est utilisé pour les opérations
de comparaison sécurisée et de calcul des cergroiggmeédiaires. Ces primitives de
sécurité sont exécutées pour chaque item de I'dilsate données, ce qui renvois le
protocole au méme probléme du protocole proposélp&iaidya, celui d’'un codt
élevé de calcul pour un ensemble de données lamysolution présente une faiblesse
lors de la mis a jour des centroides ou l'on cargidla division comme une
multiplication par l'inverse, ce qui n'implémentag correctement l'algorithme k-
means. Un autre protocole a été donné par C. 8l[@01] ou ils introduisent un
processus sécurisé de normalisation des donnéedeafionner plus d’exactitude au
résultat du clustering. Une amélioration en sééyrdr rapport au premier protocole
est que la comparaison des distances et le calesl rdoyennes, se fait par
I’évaluation polynomiale aveuglg®8] et une technique d’approximation sécurisée
[102]. Cependant la solution proposée ne résout pasoldeme de la division locale,
qui fait connaitre le nombre d’entités dans chagjuster aux différentes parties et la
révélation des affectations intermédiaires desstanx clusters.

P. Bunn et R. Ostrovsiy03] proposent une solution de privacy assez complzte p
I'algorithme k-means distribué et I'applique surro@déle de données. Les auteurs
donnent une interprétation rigoureuse a la sécddtés le modele semi honnéte, leur
protocole ne révele pas les centroides et lestaffens des clusters intermédiaires et
résous efficacement le probléeme de la division leac#ls développent des sous
protocoles pour chaque opération dans [l'algoritHfmaeans en se basant sur les
crypto systemes homomorphes de Paillgs] en particulier pour la division multi
partie sécurisée. Malgré ca, leur solution faiflitrendre confidentiel le nombre
d’itérations dans l'algorithme. Les crypto systemtesmomorphes ont aussi une
complexité considérable.

Dans le méme contexte, J. Sakuma et S. KobayaéHd] donnent un nouveau
protocole mais appliqué sur plusieurs parties,|gj@ppellent des nceuds. L'objectif
est de donner un protocole de préservation de gqyrivntre utilisateurs au lieu
d’organisations ou compagnies. Dans ce cas, leqot# est scalable par rapport au
Kowalsczyk et al[105] qui calcule la moyenne des valeurs distribuéea\éets des
réseaux P2P sans transférer les données dans asitdiép central pour le calcul
sécurisé des centroides. A ce niveau, la privatypr@Eservée en utilisant les crypto
systemes homomorphes a clé publique de PajBigf Pour la protection des parts
des distances, I'évaluation du circuit de Yao epiiecipe des parts aléatoires sont
introduits. Le calcul se fait pour chaque nceud,guerend le protocole proposé
scalable et insensible aux panne. Mais, le problateela révélation d’extra
information persiste toujours du moment ou I'af&ictn des clusters intermédiaires
est connue aux parties.

VI. Résumé de l'analyse des travaux de préservatio de privacy dans
I'algorithme k-means :
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